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1 Kayttajatietokannan ja perusrekistereiden kytkenta

Valtorin kayttajatietokannan tekninen toteutus nojaa Microsoft Active Directoryyn (AD),
josta Valtorin Virtu IdP tunnistuspalvelu -palvelu noutaa useimmat attribuutit. Osa att-
ribuuteista on asiakaskohtaisesti maariteltyja vakiomerkkijonoja. Kayttdjien perustiedot
siirtyvat kayttajatietokantaan valtionhallinnon yhteisesta Kieku-jarjestelmasta Valtorin
oman identiteetinhallinta Avain-palvelun kautta.

1.1 Henkilokuntarekisteri

Suoraa yhteytta henkildstéhallinnon jarjestelmiin ei toistaiseksi ole.

1.1.1 Uusi tyontekija

Uuden tyontekijan esimies kirjautuu omalle koneelleen ja taman jalkeen Valtorin TOP-
palvelupyyntéjarjestelmaan. Esimies tayttaa Valtorin TOP-palvelupyyntdjarjestelmassa
esimiehen lomakkeella antamilla tiedoilla ja joillakin lisdtiedoilla kayttdajatunnushake-
muksen ja pyytaa tarvittavat kayttdoikeudet uudelle tydntekijalle. Valtorin kayttéval-
tuushallinto luo kayttajatunnuksen uudelle tyéntekijalle ja antaa tarvittavat kayttdoi-
keudet. Kayttajatunnus ja salasana lahetetdan tydntekijan esimiehelle erillisilla turva-
posteilla.

1.1.2 Tyontekijan tiedoissa tapahtuu muutos

Tydntekija tekee Valtorin TOP-palvelupyyntéjdrjestelmdssa muutosta koskevan pyyn-
non, joka lahetetadn tydntekijan esimiehelle hyvaksyttavaksi.

1.1.3 Tyontekija lakkaa olemasta tyontekija

Toistaiseksi voimassa olevan tydsuhteen paattyessa tyontekijan esimies tayttaa Valto-
rin TOP-palvelupyyntéjdrjestelmdssa henkilon lIahtélomakkeen, jonka kasittelyn myota
tyontekijan kayttdjatunnus jaadytetdaan ja kayttdoikeudet poistetaan. Maaraaikaisen
tyontekijan kayttajatunnus jaadytetadn kayttdlupahakemuksessa kerrottuna kayttolu-
van paattymispaivana automaattisesti identiteetinhallintajarjestelma Avaimen toi-
mesta.

1.1.4 Muut kayttajat ja heidan henkilotietojensa ajantasaisuus

Muiden kayttdjien kohdalla toimitaan samoin kuin tydntekijoidenkin, eli esimies hyvak-
syy lupahakemuksen ja muutokset. Kayttélupahakemukseen merkitdan kayttéluvan
paattymispadiva. Muiden kayttdjien tunnukset ovat maaraaikaisia ja kayttajatunnus jaa-
dytetaan kayttélupahakemuksessa kerrottuna kayttdluvan pdaattymispdivana auto-
maattisesti identiteetinhallintajarjestelma Avaimen toimesta, ellei tunnukselle ole ha-
ettu jatkoaikaa.
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2 Henkildllisyyden toteaminen

2.1 Kayttajatunnuksen antamisen yhteydessa

Uusien kayttajien henkildllisyys todennetaan virallisesta henkiléllisyyden todentavasta
virallisesta dokumentista (passi, henkilokortti). Kayttdjatunnuksen luovuttaa tydnteki-
jalle héanen esimiehensa.

2.2 Kun kayttaja kirjautuu kayttajatunnuksensa avulla

Peruskayttdoikeuden haltija kirjautuu jarjestelmiin kayttamalla kayttajatunnusta ja sa-
lasanaa tai Vaestorekisterikeskuksen varmentamaan Toimi-organisaatiokortilla olevaa
varmennetta ja henkilékohtaista tunnuslukua (PIN). Kayttajatunnus ja salasana seka
organisaatiokortti ja PIN-tunnusluvut ovat henkilékohtaisia, eika niita saa luovuttaa toi-
sen henkilon kayttéon. Kayttajatunnuksella ja salasanalla tai organisaatiovarmenteella
avattua istuntoa tai yhteytta ei saa luovuttaa toisen henkilon kayttoon.

Salasanatodennukseen liittyvat laatuvaatimukset tayttavat VAHTI 3/2010-ohjeistuksen
mukaiset hyvan salasanapolitiikan vaatimukset.

3 Kayttajatietokannassa saatavilla olevat tiedot

Kayttajatietokannasta valitetyt tietueet sisaltévat asiakaskohtaisia variaatioita sen mu-
kaan, kuinka kayttdjaorganisaatiolle palvelun kaytté on maaritelty.

1.1 Kotimaisten kielten keskus (Kotus)

Attribuutti Maaraadvyys

uid Kieku / Avain / AD
mail Kieku / Avain / AD
cn Kieku / Avain / AD
sn Kieku / Avain / AD
displayName Kieku / Avain / AD
givenName Kieku / Avain / AD
eduPersonAffiliation Staattinen
eduPersonPrincipalName Kieku / Avain / AD
eduPersonScopedAffiliation Staattinen
schacHomeOrganization Kieku / Avain / AD
schacHomeOrganizationType | Staattinen

4 Muuta

4.1 Kardinaliteetit

Yhta kayttajatunnusta vastaa yksi tosielaman kayttdja.
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4.2 EduPersonPrincipalNamen revokointi ja kierratys

Valtorin tydntekijan kayttdjatunnus (Kieku-numero) on yksiléllinen ja pysyva eika sita
vaihdeta, joten myds eduPersonPrincipalName on pysyva. Kerran annettua kayttaja-
tunnusta eika siten mydskaan eduPersonPrincipalName-arvoa kierrateta toiseen kayt-
toon.
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